RFC 2350 PERUM PERUMNAS

1. Informasi Mengenai Dokumen

Dokumen ini berisi deskripsi Perumnas-CSIRT berdasarkan RFC 2350, yaitu informasi
dasar mengenai Perumnas-CSIRT, menjelaskan tanggung jawab, layanan yang
diberikan, dan cara untuk menghubungi Perumnas-CSIRT.

1.1.

1.2

1.3.

1.4.

1.5

Tanggal Update Terakhir

Dokumen merupakan dokumen versi 1.0 yang diterbitkan pada tanggal 11 Januari
2024.

Daftar Distribusi untuk Pemberitahuan

1. Divisi Kantor Pusat Perum Perumnas
2. Kantor Proyek Perum Perumnas

Lokasi dimana Dokumen ini bisa didapat

Dokumen ini tersedia pada :
https://csirt.perumnas.co.id/assets/RFC2350 Perumnas-ID.pdf
(versi Bahasa Indonesia)
https://csirt.perumnas.co.id/assets/RFC2350 Perumnas-ID.pdf
(versi Bahasa Inggris)

Keaslian Dokumen

Kedua dokumen telah ditanda tangani dengan PGP Key milik Perumnas-CSIRT.
Untuk lebih jelas dapat dilihat pada Subbab 2.8.

Identifikasi Dokumen

Dokumen memiliki atribut, yaitu :

Judul : RFC 2350 Perumnas-CSIRT;

Versi :1.0;

Tanggal Publikasi : 11 Januari 2024

Kedaluwarsa : Dokumen ini valid hingga dokumen terbaru dipublikasikan.

2. Informasi Data/Kontak

2.1.

2.2.

2.3.

Nama Tim

Computer Security Incident Response Team Perum Pembangunan Perumahan
Nasional
Disingkat : Perumnas-CSIRT.

Alamat
Wisma Perumnas JI. D.l. Panjaitan kav. 11 Jakarta Timur 13340

Zona Waktu
Jakarta (GMT+07:00)



2.4.

2.5.

2.6.

2.7.

2.8.

Nomor Telepon

(021) 819 4807 ext. 212
0813 8888 6509

Nomor Fax
(021) 819 4805

Telekomunikasi Lain

Alamat Surat Elektronik (E-mail)

csirt@perumnas.co.id

Kunci Publik (Public Key) dan Informasi/Data Enkripsi lain

Bits 2048
ID : 3360DF0500502485
Key Fingerprint : 9e5da4239a2c0bf105a1795b3360df0500502485

Version: Encryptomatic OpenPGP Add-in for MS Outlook 2.8.0.0

MQMuBGXcB4YRCADfbEiad7naZPRO0OT/1hWbWhUTpOIDIscHITS5JWX0x8mhtbZo8
StWa8H4Uv/02j1/35Bkjpmrc511Wi2mHpeZ1gMo0kROLbOvitmB0ZgaNZPIDfAyH
IIEYFq8D/CEJFILdCSxdkJHLWV4UKhOVky5ebnNcr8VvsFmnTTIGnzps73leNopk
0kQ+xoWDibHV1QZp4YSdP3FtknYU5k6Pnw++a0rrT8iK+1KhC395RKCH2sVBV+J+
gOrh7eDnJGdxQ+uKG5KUk/emgbrFkCx8Dbi+FVHNIRz3eierqM4RqS3j+J+IGp78
UTcNSpl1AnPL+HVRfZClyyK2ClodKbM8HAYj]AQDVVOkrkBLsH+P88qWAOrxsDCfN
5z2tnpxo/E50WyUwbQgArUSGHTrltF5jHxrzPY5xpGRKEfieuC3917sF9jPBPungT
PkdLbJyhu+6gkUre+sgGOyzyWaT/oUgD9AOxsOD+N/9G01TIRigsosTbRds+YIOQ
Hmbbtm1pB006W29trGIOnJyiOfKQxg9iZ90hihARnxyVf2tYI1nb46bQRrsbZvJ4
FIJUKOzDcSOUUPFhg1PMclQuJ2eabZPuDnSGxVG/YtKw1Am8JaROHZHJ+NBezcOs
RsyyEXSFne4uxJMW2ByywG5VnDWV1WthKDzaztGzBCm8DepGIBf50AMEr/tXb25K
/CZcaa7KA3ByQ5Is2QWI98Te5/LJiJ+c0zeY+8asmwf+K7LI2RJqGu0D0b9knjGq
VIwP3XyctiEO3VXPmXC7u+HRIUwm1+3tUGZbAY CweJXgwQRNgpjXgFOcygX7gicV
jtanr64/a0d88r4DK364s39Udika+EPX2vcrEtphO4YqIL9G4vIMNup3mpG271B6
qZT+T/ilqd6wjxs3Gko/OwwQRuUD20W2u69+E+yH2pV/48TaHOsKsqYWypwo8XY Xy
zUBXZ30zhlhgK0ts+MBOKu2fe4vYaW329gslJ2Koy5haigHcoProk1qlKifvxB+l
XgXvcefMxw526jmedzMhqugG2NPHW8ZZbq86foBIxwAuH7AfwlP2b591iI9PYKC8
GLQrY3NpcnRAcCGVydW1uYXMuY28uaWQgPGNzaXJOQHBIcnVibmFzLmNvLmIkPohk
BBMRCgAMBQJI3AeGApkBAhsDAA0oJEDNg3wUAUCSFJBMA/jLop3byn80Ohig1jOapX
jzS0zRD//uVoTwnTlazfUEajAP9brDd8HRV97Wqb26RzVBgnSwWgjyhOpLm+qysj
Hq9DhLKkDDARI3AeGEAgAhXxTfQhSPhQjlIdVd220gyfU+mMauEMQU5tMJsDOe/sOg
y3MOInxk4h3gNGgsVKnDvZ2eh78cSE4t1GfddOpRcS8Shp8AQFQNQ4yFxaOJ2B8x
FgsHdFhOFNkuY GzjbgO+tutsfNhqGVCKFI20590tZULevNskJ4LEadd8/3BtuOIP
ZBuG8qTuxNHa6x79nl40/ZeCKdGyTsxb/NeL6uRIjSUON66kuymjUIVNHHxtZ/20
wpZF6Gy9L1mGh7LZ1CLb300m4iWaWt+NX2+Kh6esiDJBhOAIhOENhkCDooOEKHRw
02LHqORUDN+8v6NMywY GU/gYVHHf8suaikVCrx4A7QgAhxTfQhSPhQjlidVd220g
yflU+mMauEMQU5tMJsDOe/sOgy3MO0Inxk4h3gNGgsVKnDvZ2eh78cSE4t1GfddOpR
cS8Shp8AQFQNQ4yFxa0J2B8xFqsHdFhOFNkuYGzjbgO+tutsfNhqGVCKFI20590t



2.9.

2.10.

2.11.

ZULevNskJ4LEadd8/3BtuOIPZBuG8gTuxNHa6x79nl40/ZeCKdGyTsxb/NeL6uRl
jSUONB6kuymjUIVNHHxtZ/20wpZF6Gy9L1mGh7LZ1CLb300m4iWaWt+NX2+Kh6es
iDJBhOAIhOENhkCDooOEKHRwO02LHqORUDN+8v6NMywY GU/gYVHH{f8suaikVCrx3u
MQgAhpw645XG/s28+EavL1eKoAVIWOIMYTEYf6DpCpLj1TIXEzZHOjFPYr3s1c4Ct
c0ziGfijsPYyMoO9+Zr7kG4viekmlUnMNOnPSOVMXbPwmw/blQdID7w4gsOMOC2wY
brztNWKRLT3fQcO7JCvOMyOJuMOS5PPQP5gFkjxB/tslrzjsX4IQhrOMhv3u60I160
aMemZLISNX6AN/CRN9vic9V96dKV9/D1A5ZCCJIHIMKIFGVRIXBC2FMiLlIffiBgB7
9RSOyKQqG4YS90Lj5m/E5V9zz3SKalLoDxw94Y2E+4P8MgMWOXgBCigD8zCqEUONv
+s8KSPLjP+An2mkKr5dd2V7i54hhBBgRCgAJBQJIBAeHAhsMAA0JEDNg3wUAUCSF
EbMA/iIGX00R7fo2m96ro2y69DI/1BrK5C5byBnOH56HjJCLZAP9Y pnfCiH2xpaem
oSwQrjyg2SNNooldFUsU96040z9Bqw==

=xR/U

File PGP key ini tersedia pada :
https://keyserver.escomposlinux.org/

Anggota Tim

Ketua Perumnas-CSIRT adalah Kepala Divisi Teknologi Informasi — Perum
Perumnas. yang termasuk anggota tim adalah personil sesuai Surat Keputusan Tim
Tanggap Insiden Siber (Perumnas-CSIRT)

Informasi/Data lain

Catatan-catatan pada Kontak Perumnas-CSIRT

Metode yang disarankan untuk menghubungi Perumnas-CSIRT adalah melalui e-
mail pada alamat csirt@perumnas.co.id atau melalui nomor telepon (021) 819 4807
ext. 212 ke Divisi Teknologi Informasi pada hari kerja jam 08.00 - 17.00 WIB.

. Mengenai Perumnas-CSIRT

3.1.

3.2.

Visi

Visi  Perumnas-CSIRT adalah  Terwujudnya pengaturan, perlindungan,
pendeteksian dan respon yang baik terhadap insiden keamanan siber di lingkungan
Perum Perumnas

Misi

Misi dari Perumnas-CSIRT, yaitu :

a. Memberikan Pembinaan kesadaran akan keamanan siber pada pengguna
layanan teknologi informasi di lingkungan Perum Perumnas

b. Melakukan pengelolaan keamanan siber yang baik sesuai dengan prinsip-
prinsip keamanan siber

c. Optimalisasi dan membangun kapabilitas sumber daya yang ada dalam rangka
pengelolaan keamanan siber.

d. Membangun kerjasama dan berkolaborasi dengan organisasi atau pihak-pihak
lain dalam lingkup keamanan siber



3.3.

3.4.

3.5.

Konstituen

Konstituen Perumnas-CSIRT adalah seluruh pegawai Perum Perumnas yang
menggunakan layanan teknologi informasi yang berjalan dalam infrastruktur
teknologi informasi milik Perum Perumnas.

Sponsorship dan/atau Afiliasi

Pendanaan Perumnas-CSIRT bersumber dari Anggaran Perusahaan

Otoritas
Perumnas-CSIRT merespon, menanggulangi dan memitigasi insiden siber yang

terjadi di Perum Perumnas.

4. Kebijakan — Kebijakan

4.1.

4.2.

43.

Jenis-jenis Insiden dan Tingkat/Level Dukungan

Perumnas-CSIRT melayani penanganan insiden siber dengan jenis berikut :
Kerentanan (Back Door, Crypto Mining, Credential Reuse, Data Leak)
Serangan Insiden Malware

Serangan Insiden Social Engineering (Phishing, SPAM)

Insiden Web Defacement (XSS, SQL Injection)

Serangan terkait jaringan (Insiden DDoS, Buffer Overflow, DNS Spoofing)
Serangan bersifat fisikal

~0 a0 oW

Dukungan yang diberikan oleh Perumnas-CSIRT kepada konstituen dapat
bervariasi bergantung dari jenis dan dampak insiden yang terjadi.

Kerja sama, Interaksi dan Pengungkapan Informasi/ data

Perumnas-CSIRT akan melakukan kerjasama dan berbagi informasi dengan
organisasi lainnya dalam lingkup keamanan siber. Seluruh informasi yang diterima
oleh Perumnas-CSIRT akan dirahasiakan.

Komunikasi dan Autentikasi

Untuk komunikasi biasa Perumnas-CSIRT dapat menggunakan alamat e-mail
tanpa enkripsi data (e-mail konvensional) dan telepon. Namun, untuk komunikasi
yang memuat informasi sensitif/terbatas/rahasia dapat menggunakan enkripsi PGP
pada e-mail.



5. Layanan
5.1. Layanan Utama
Layanan utama dari Perumnas-CSIRT yaitu :

5.1.1. Pemberian Peringatan Terkait Keamanan Siber
Layanan ini dilaksanakan oleh Divisi Teknologi Informasi — Perum Perumnas
berupa pemberian peringatan ancaman atau kerentanan Keamanan kepada
konstituen

5.1.2. Penanganan Insiden Siber

Layanan ini diberikan oleh Divisi Teknologi Informasi — Perum Perumnas
berupa koordinasi, analisis, rekomendasi teknis, dan bantuan
penanggulangan serta pemulihan insiden siber.

5.2. Layanan Tambahan
Layanan tambahan dari Perumnas-CSIRT yaitu :

5.2.1. Penanganan Kerawanan Sistem Elektronik
Layanan ini berupa vulnerability assessment dan pemberian rekomendasi
(hardening) terhadap Sistem Elektronik.

5.2.2. Pendeteksian Serangan
Layanan ini berupa pendeteksian serangan siber menggunakan perangkat
keras dan perangkat lunak yang ada.

5.2.3. Konsultasi Terkait Kesiapan Penanganan Insiden Siber
Layanan ini diberikan oleh Divisi Teknologi Informasi berupa pemberian
respon terhadap informasi atau permasalahan yang disampaikan konstituen
dan pemberian rekomendasi (jika diperlukan)

5.2.4. Pembangunan Kesadaran dan Kepedulian Terhadap Keamanan Siber
Layanan ini berupa peningkatan kesadaran dan kepedulian konstituen
terhadap keamanan siber (security awareness) melalui kegiatan-kegiatan
kampanye dan sosialisasi/literasi.

6. Pelaporan Insiden

Laporan insiden keamanan siber dapat dikirimkan ke Divisi Teknologi Informasi melalui
email csirf@perumnas.co.id atau website htips://csirt.perumnas.co.id  dengan
melampirkan sekurang-kurangnya :

a. ldentitas Pelapor

b. Bukti insiden berupa foto atau screenshoot atau log file yang ditemukan

c. Atau sesuai dengan ketentuan lain yang berlaku

7. Disclaimer
a. Penanganan Insiden keamanan siber dilakukan hanya pada perangkat keras dan
lunak perusahaan yang terdaftar di Divisi Teknologi Informasi Perum Perumnas.
b. Terkait penanganan jenis Insiden keamanan siber tergantung dari ketersediaan

sumber daya yang tersedia.



c. Perumnas-CSIRT hanya menyediakan sarana komunikasi melalui kanal yang
tercantum pada dokumen RFC-2350, kami tidak bertanggung jawab atas komunikasi
yang mengatasnamakan Perumnas-CSIRT melalui kanal lain selain yang disebutkan.

d. RFC ini dapat diubah dan diperbaiki selaras dengan aturan dan arah kebijakan

teknologi informasi di Perum Perumnas.



