
RFC 2350 PERUM PERUMNAS

1. Informasi Mengenai Dokumen
Dokumen ini berisi deskripsi Perumnas-CSIRT berdasarkan RFC 2350, yaitu informasi
dasar mengenai Perumnas-CSIRT, menjelaskan tanggung jawab, layanan yang
diberikan, dan cara untuk menghubungi Perumnas-CSIRT.

1.1. Tanggal Update Terakhir
Dokumen merupakan dokumen versi 1.0 yang diterbitkan pada tanggal 11 Januari
2024.

1.2. Daftar Distribusi untuk Pemberitahuan
1. Divisi Kantor Pusat Perum Perumnas
2. Kantor Proyek Perum Perumnas

1.3. Lokasi dimana Dokumen ini bisa didapat
Dokumen ini tersedia pada :
https://csirt.perumnas.co.id/assets/RFC2350_Perumnas-ID.pdf
(versi Bahasa Indonesia)
https://csirt.perumnas.co.id/assets/RFC2350_Perumnas-ID.pdf
(versi Bahasa Inggris)

1.4. Keaslian Dokumen
Kedua dokumen telah ditanda tangani dengan PGP Key milik Perumnas-CSIRT.
Untuk lebih jelas dapat dilihat pada Subbab 2.8.

1.5 Identifikasi Dokumen
Dokumen memiliki atribut, yaitu :
Judul : RFC 2350 Perumnas-CSIRT;
Versi : 1.0;
Tanggal Publikasi : 11 Januari 2024
Kedaluwarsa : Dokumen ini valid hingga dokumen terbaru dipublikasikan.

2. Informasi Data/Kontak
2.1. Nama Tim

Computer Security Incident Response Team Perum Pembangunan Perumahan
Nasional
Disingkat : Perumnas-CSIRT.

2.2. Alamat
Wisma Perumnas Jl. D.I. Panjaitan kav. 11 Jakarta Timur 13340

2.3. Zona Waktu
Jakarta (GMT+07:00)



2.4. Nomor Telepon
(021) 819 4807 ext. 212
0813 8888 6509

2.5. Nomor Fax
(021) 819 4805

2.6. Telekomunikasi Lain
---

2.7. Alamat Surat Elektronik (E-mail)
csirt@perumnas.co.id

2.8. Kunci Publik (Public Key) dan Informasi/Data Enkripsi lain
Bits 2048
ID : 3360DF0500502485
Key Fingerprint : 9e5da4239a2c0bf105a1795b3360df0500502485

-----BEGIN PGP PUBLIC KEY BLOCK-----
Version: Encryptomatic OpenPGP Add-in for MS Outlook 2.8.0.0
ZULevNskJ4LEadd8/3BtuOIPZBuG8qTuxNHa6x79nl4O/ZeCKdGyTsxb/NeL6uRI=xR/U
-----END PGP PUBLIC KEY BLOCK-----

File PGP key ini tersedia pada :
https://keyserver.escomposlinux.org/

2.9. Anggota Tim
Ketua Perumnas-CSIRT adalah Kepala Divisi Teknologi Informasi – Perum
Perumnas. yang termasuk anggota tim adalah personil sesuai Surat Keputusan Tim
Tanggap Insiden Siber (Perumnas-CSIRT)

2.10. Informasi/Data lain
-

2.11. Catatan-catatan pada Kontak Perumnas-CSIRT
Metode yang disarankan untuk menghubungi Perumnas-CSIRT adalah melalui e-
mail pada alamat csirt@perumnas.co.id atau melalui nomor telepon (021) 819 4807
ext. 212 ke Divisi Teknologi Informasi pada hari kerja jam 08.00 - 17.00 WIB.

3. Mengenai Perumnas-CSIRT
3.1. Visi

Visi Perumnas-CSIRT adalah Terwujudnya pengaturan, perlindungan,
pendeteksian dan respon yang baik terhadap insiden keamanan siber di lingkungan
Perum Perumnas

3.2. Misi
Misi dari Perumnas-CSIRT, yaitu :
a. Memberikan Pembinaan kesadaran akan keamanan siber pada pengguna

layanan teknologi informasi di lingkungan Perum Perumnas
b. Melakukan pengelolaan keamanan siber yang baik sesuai dengan prinsip-

prinsip keamanan siber
c. Optimalisasi dan membangun kapabilitas sumber daya yang ada dalam rangka

pengelolaan keamanan siber.
d. Membangun kerjasama dan berkolaborasi dengan organisasi atau pihak-pihak

lain dalam lingkup keamanan siber



3.3. Konstituen
Konstituen Perumnas-CSIRT adalah seluruh pegawai Perum Perumnas yang
menggunakan layanan teknologi informasi yang berjalan dalam infrastruktur
teknologi informasi milik Perum Perumnas.

3.4. Sponsorship dan/atau Afiliasi
Pendanaan Perumnas-CSIRT bersumber dari Anggaran Perusahaan

3.5. Otoritas
Perumnas-CSIRT merespon, menanggulangi dan memitigasi insiden siber yang

terjadi di Perum Perumnas.

4. Kebijakan – Kebijakan
4.1. Jenis-jenis Insiden dan Tingkat/Level Dukungan

Perumnas-CSIRT melayani penanganan insiden siber dengan jenis berikut :
a. Kerentanan (Back Door, Crypto Mining, Credential Reuse, Data Leak)
b. Serangan Insiden Malware
c. Serangan Insiden Social Engineering (Phishing, SPAM)
d. Insiden Web Defacement (XSS, SQL Injection)
e. Serangan terkait jaringan (Insiden DDoS, Buffer Overflow, DNS Spoofing)
f. Serangan bersifat fisikal

Dukungan yang diberikan oleh Perumnas-CSIRT kepada konstituen dapat
bervariasi bergantung dari jenis dan dampak insiden yang terjadi.

4.2. Kerja sama, Interaksi dan Pengungkapan Informasi/ data
Perumnas-CSIRT akan melakukan kerjasama dan berbagi informasi dengan
organisasi lainnya dalam lingkup keamanan siber. Seluruh informasi yang diterima
oleh Perumnas-CSIRT akan dirahasiakan.

4.3. Komunikasi dan Autentikasi
Untuk komunikasi biasa Perumnas-CSIRT dapat menggunakan alamat e-mail
tanpa enkripsi data (e-mail konvensional) dan telepon. Namun, untuk komunikasi
yang memuat informasi sensitif/terbatas/rahasia dapat menggunakan enkripsi PGP
pada e-mail.



5. Layanan
5.1. Layanan Utama

Layanan utama dari Perumnas-CSIRT yaitu :

5.1.1. Pemberian Peringatan Terkait Keamanan Siber
Layanan ini dilaksanakan oleh Divisi Teknologi Informasi – Perum Perumnas
berupa pemberian peringatan ancaman atau kerentanan Keamanan kepada
konstituen

5.1.2. Penanganan Insiden Siber
Layanan ini diberikan oleh Divisi Teknologi Informasi – Perum Perumnas
berupa koordinasi, analisis, rekomendasi teknis, dan bantuan
penanggulangan serta pemulihan insiden siber.

5.2. Layanan Tambahan
Layanan tambahan dari Perumnas-CSIRT yaitu :

5.2.1. Penanganan Kerawanan Sistem Elektronik
Layanan ini berupa vulnerability assessment dan pemberian rekomendasi
(hardening) terhadap Sistem Elektronik.

5.2.2. Pendeteksian Serangan
Layanan ini berupa pendeteksian serangan siber menggunakan perangkat
keras dan perangkat lunak yang ada.

5.2.3. Konsultasi Terkait Kesiapan Penanganan Insiden Siber
Layanan ini diberikan oleh Divisi Teknologi Informasi berupa pemberian
respon terhadap informasi atau permasalahan yang disampaikan konstituen
dan pemberian rekomendasi (jika diperlukan)

5.2.4. Pembangunan Kesadaran dan Kepedulian Terhadap Keamanan Siber
Layanan ini berupa peningkatan kesadaran dan kepedulian konstituen
terhadap keamanan siber (security awareness) melalui kegiatan-kegiatan
kampanye dan sosialisasi/literasi.

6. Pelaporan Insiden
Laporan insiden keamanan siber dapat dikirimkan ke Divisi Teknologi Informasi melalui
email csirt@perumnas.co.id atau website https://csirt.perumnas.co.id dengan
melampirkan sekurang-kurangnya :
a. Identitas Pelapor
b. Bukti insiden berupa foto atau screenshoot atau log file yang ditemukan
c. Atau sesuai dengan ketentuan lain yang berlaku

7. Disclaimer
a. Penanganan Insiden keamanan siber dilakukan hanya pada perangkat keras dan

lunak perusahaan yang terdaftar di Divisi Teknologi Informasi Perum Perumnas.

b. Terkait penanganan jenis Insiden keamanan siber tergantung dari ketersediaan

sumber daya yang tersedia.



c. Perumnas-CSIRT hanya menyediakan sarana komunikasi melalui kanal yang

tercantum pada dokumen RFC-2350, kami tidak bertanggung jawab atas komunikasi

yang mengatasnamakan Perumnas-CSIRT melalui kanal lain selain yang disebutkan.

d. RFC ini dapat diubah dan diperbaiki selaras dengan aturan dan arah kebijakan

teknologi informasi di Perum Perumnas.


